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RESUMEN EJECUTIVO

El presente informe evalla la seguridad de la informacién y ciberseguridad del Departamento
de Tecnologias de la Informacion y Comunicacién (TIC) de la Municipalidad de San Carlos.
Este estudio fue realizado como parte del Plan Anual de Trabajo PAI-2024-03, y coordinado
por la Contraloria General de la Republica (CGR), con el objetivo de fiscalizar la gestién de
seguridad de la informacion y ciberseguridad en la institucion.

En lo referente a guia de avance en el mismo se presentan tanto el objetivo general que
contempla el evaluar si los procesos de gestibn de seguridad de la informacién vy
ciberseguridad estan alineados con el marco juridico y técnico pertinente y los objetivos
especificos que en concreto abarcan detalles como la gestién de la seguridad, la gestién de
datos y la gestion de los servicios de seguridad.

Para este estudio el alcance y la metodologia contemplan que el mismo abarca el segundo
semestre de 2023, con posibilidad de ampliacion segun la necesidad. Se evaluaron la
seguridad de la informacion y ciberseguridad que el departamento de TIC aplica para verificar
el cumplimiento normativo, identificar brechas y proponer mejoras institucionales. La
metodologia incluyd la revisién de politicas de seguridad, la infraestructura de ciberseguridad,
los estandares de seguridad, la evaluacién de la exposicién a amenazas, y la efectividad de
los sistemas de seguridad en la Municipalidad.

Es importante mencionar algunos resultados clave, entre los que figuran:

Politicas de Seguridad de la Informacion TIC: Aunque la Municipalidad ha establecido Normas
de TIC, se encontr6 que no se han publicado ni comunicado adecuadamente a los empleados
y partes externas relevantes. Este es un punto critico, ya que la falta de comunicacion sobre
estas normas podria comprometer la seguridad y el cumplimiento normativo en el &mbito de
las TIC.

Gestion de Contrasefias y Autenticacion: Se identificO una deficiencia en la gestion de
contraseflas, ya que no se estdn cumpliendo con las mejores practicas, como el
almacenamiento de un historial de contrasefias anteriores. Esto puede debilitar la seguridad

de los sistemas municipales.

Pagina 1 de 46

Q (506) 2401-0990 @ WwWw.munisc.go.cr = auditoria@munisc.go.cr

U A4 «OEEE 2 YYMMAMhkhkvIVIV



Municipalidad de San Carlos
Departamento de Auditoria Interna

Calle Central — Avenida 2. Apdo. 13. 4400. :
Ciudad Quesada, San Carlos, Alajuela, Costa Rica o ”

02 de octubre de 2024
INFORME-MSCCM-AI-011-2024

Autenticacion Multifactor (en adelante MFA): No se ha implementado MFA en los usuarios,
herramientas y entornos del dominio, lo que representa un riesgo significativo en términos de
proteccion contra accesos no autorizados. La falta de MFA aumenta la vulnerabilidad de la
infraestructura tecnolégica de la Municipalidad.

En cuanto al cumplimiento de Normas Internacionales, se toma como referencia la aplicacion
de normas y estandares internacionales como ISO/IEC 27001:2023, NIST SP 800-53 Rev. 4,
COBIT 5, CIS CSC, ISA 62443-2-1:2009 e ISA 62443-3-3:2013.

Sobre la elaboracion e implementacion de planes como el Plan de Respuesta y Plan de
Recuperacion ante Incidentes de Seguridad: Se detecta que no se cuenta con estos planes o
programas por lo que es de recomendar la creacion y ejecucién de los respectivos planes,
incluyendo pruebas periédicas para asegurar su efectividad. Este tipo de acciones son
esenciales para mitigar riesgos de ciberataques y garantizar la continuidad operativa de las

operaciones de la Municipalidad.
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AUDITORIA DE CARACTER ESPECIAL SOBRE GESTION DE SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD

I.  INTRODUCCION.

1.1. Origen del Estudio.

El presente estudio se origina de conformidad con lo dispuesto en el Plan Anual de Trabajo
PAI-2024-03 para el periodo 2024 de la Auditoria Interna de esta Municipalidad. Estudio
especial coordinado por la Contraloria General de la Republica (CGR), con miras a fiscalizar

la gestion de seguridad de la informacién y ciberseguridad.

1.2. Objetivo general.

Determinar si los procesos de gestion de seguridad de la informacion y ciberseguridad de la
Municipalidad de San Carlos estan razonablemente alineados con el marco juridico y técnico

relacionado
1.2.1. Objetivos especificos.

o Gestionar la seguridad
e Gestionar los datos

e Gestionar los servicios de seguridad.

1.3. Alcance del estudio.

Este estudio de auditoria abarca el periodo del Il Semestre de 2023, con la posibilidad de
ampliarse segun la pertinencia y necesidades identificadas durante la ejecucion del mismo. El
alcance inicial incluye la evaluacion de seguridad de la informacién y ciberseguridad del
departamento de TIC, con miras a verificar el cumplimiento normativo, identificar brechas de

seguridad y proponer mejoras en la gestion de seguridad de la informacion y ciberseguridad.
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1.4. Metodologia General Aplicada

El desarrollo de esta auditoria se llevé a cabo mediante analisis utilizando datos
proporcionados por el jefe del departamento de TIC, asi como por los colaboradores que €l
mismo designd, ademas se realizé solicitud de informacion o evidencia probatoria a otros
departamentos sobre temas concernientes a este estudio. En el contexto de las técnicas de

auditoria, se implementaron las siguientes:

Técnicas de auditoria que se implementan en el estudio de caracter especial sobre Seguridad
de la Informacion y Ciberseguridad mediante la aplicacion de las herramientas aportadas por
la CGR.

a) Revision de la politica de seguridad y documentacion relevante: Evaluar la politica de
seguridad actual para verificar que esté alineada con los objetivos de la institucién y

las regulaciones o estandares pertinentes.

b) Identificacién de prioridades y riesgos potenciales: Determinar los posibles riesgos que

podrian afectar la seguridad de la informacion.

c) Revision de la infraestructura de ciberseguridad existente: Analizar la eficacia de las

medidas de seguridad actuales.

d) Verificacidn de los estandares de seguridad: Comparar las practicas actuales con los
estandares de seguridad reconocidos para identificar areas de mejora.

e) Cambios y responsabilidades del personal de seguridad: Identificar las areas que

necesitan mejorar las brechas en la seguridad.

f) Evaluacién del nivel de exposicion a amenazas y ciberataques: Determinar el grado
de vulnerabilidad de la Municipalidad a diferentes tipos de amenazas y ataques

cibernéticos.

g) Analisis de la eficiencia de los sistemas y programas instalados: Evaluar si los
sistemas y programas actuales son eficientes y efectivos en la proteccién de la

informacion.
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h) Valoracion de la robustez de las contrasefias empleadas por el personal: Verificar si
las contrasefias utilizadas por el personal son seguras y cumplen con las politicas de
seguridad de la institucion.

1.5. Limitaciones.

El presente informe de auditoria se desarroll6 bajo ciertas limitaciones, es importante
mencionar la anuencia de los funcionarios auditados a brindar la informacion, sin embargo,
se presentaron limitaciones inherentes al alcance, y al aplicar la metodologia mediante las
herramientas facilitadas por la CGR esta generé retrasos en los tiempos y plazos de

entrega de la informacion y documentacién por parte de TIC.

Cabe mencionar también que entre las limitantes se identifica la falta de acceso a la
informacién, para la auditoria, necesaria para llevar a cabo una evaluacion exhaustiva de

documentos, registros y datos relevantes.

De igual forma la falta de acceso al contenido de normas y estandares, como NIST SP 800-
53 Rev. 4, ISA 62443(2009 y 2013), CIS CSC y COBIT 5, ISO/IEC 27001:2023, limit6 el

acceso inmediato para realizar comparaciones detalladas.

Por ultimo, se considera la existencia de algunas vulnerabilidades que pueden no haber
sido detectadas debido a limitaciones y especificidades en las herramientas de evaluacion
o0 a la falta de visibilidad en todos los entornos tecnoldgicos.

1.6. Cumplimiento de Normas Técnicas de Auditoria.

El estudio se realizé con observancias a las Normas para el Ejercicio de la Auditoria Interna
en el Sector Publico?; el Manual de Normas Generales de Auditoria para el Sector Publico?,
Reglamento de la Instituciéon y Funcionamiento de la Auditoria Interna, entre otras y donde

resulten aplicables.

1 La Gaceta Ne. 28 del 10/02/2010
2 Resolucion del Despacho de la Contralora General, N° R-CO-xx-20xx
3 La Gaceta No. xxx del xx/xx/20xx
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1.7. Normas técnicas a cumplir.

Los resultados y la implantacion de las recomendaciones del presente informe, se regira entre
otros, por lo dispuesto en los articulos 36, 37, 38 y 39 de la Ley General de Control Interno,

los cuales en la parte que interesa sefalan literalmente lo siguiente:

Las recomendaciones que se plantean en los diferentes informes de Auditoria, los cuales

transcribimos a continuacion.

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los informes de
auditoria contengan recomendaciones dirigidas a los titulares subordinados, se

procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias habiles contados a partir
de la fecha de recibido el informe, ordenara la implantacion de las recomendaciones. Si
discrepa de ellas, en el transcurso de dicho plazo elevara el informe de auditoria al
jerarca, con copia a la auditoria interna, expondra por escrito las razones por las cuales
objeta las recomendaciones del informe y propondra soluciones alternas para los

hallazgos detectados.

b) Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias habiles
contados a partir de la fecha de recibo de la documentacion remitida por el titular
subordinado; ademds, debera ordenar la implantacibn de recomendaciones de la
auditoria interna, las soluciones alternas propuestas por el titular subordinado o las de su
propia iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias de ese
lapso, el auditor interno podré apersonarse, de oficio, ante el jerarca, para pronunciarse
sobre las objeciones o soluciones alternas propuestas. Las soluciones que el jerarca
ordene implantar y que sean distintas de las propuestas por la auditoria interna, estaran

sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

c) El acto en firme serd dado a conocer a la auditoria interna y al titular subordinado

correspondiente, para el tramite que proceda.

Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido

al jerarca, este deberd ordenar al titular subordinado que corresponda, en un plazo
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improrrogable de treinta dias habiles contados a partir de la fecha de recibido el informe,
la implantacion de las recomendaciones. Si discrepa de tales recomendaciones, dentro
del plazo indicado deberéa ordenar las soluciones alternas que motivadamente disponga;
todo ello tendr& que comunicarlo debidamente a la auditoria interna y al titular

subordinado correspondiente.

Articulo 38. —Planteamiento de conflictos ante la Contraloria General de la Republica.
Firme la resolucién del jerarca que ordene soluciones distintas de las recomendadas por
la auditoria interna, esta tendra un plazo de quince dias habiles, contados a partir de su
comunicacion, para exponerle por escrito los motivos de su inconformidad con lo resuelto
y para indicarle que el asunto en conflicto debe remitirse a la Contraloria General de la
Republica, dentro de los ocho dias habiles siguientes, salvo que el jerarca se allane a las

razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en ultima instancia, a solicitud
del jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias habiles, una
vez completado el expediente que se formara al efecto. EI hecho de no ejecutar
injustificadamente lo resuelto en firme por el érgano contralor, dara lugar a la aplicacién
de las sanciones previstas en el capitulo V de la Ley Organica de la Contraloria General
de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si
incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras

causales previstas en el régimen aplicable a la respectiva relacion de servicios.

El jerarca, los titulares subordinados y los demas funcionarios publicos incurrirdn en
responsabilidad administrativa, cuando debiliten con sus acciones el sistema de control
interno  u omitan las actuaciones necesarias para establecerlo, mantenerlo,

perfeccionarlo y evaluarlo, segun la normativa técnica aplicable. (...)

(...) Igualmente, cabra responsabilidad administrativa contra los funcionarios publicos que

injustificadamente incumplan los deberes y las funciones que en materia de control
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interno les asigne el jerarca o el titular subordinado, incluso las acciones para instaurar
las recomendaciones emitidas por la auditoria interna, sin perjuicio de las

responsabilidades que les puedan ser imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demas funcionarios publicos también incurriran
en responsabilidad administrativa y civil, cuando corresponda, por obstaculizar o retrasar
el cumplimiento de las potestades del auditor y los demas funcionarios de la auditoria

interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de 6rganos colegiados, la responsabilidad sera

”

atribuida a todos sus integrantes, salvo que conste, de manera expresa, el voto negativo

1.8. Comunicacién preliminar de resultados

La comunicacion preliminar de los resultados producto de la auditoria elaborada en el
presente informe, se llevd a cabo en las instalaciones de la Municipalidad de San Carlos,
especificamente en la oficina de Auditoria Interna, el dia 30 de agosto 2024 a las 02:30 p.m.
mediante oficio de convocatoria MSCCM-AI-0164-2024, estando presentes los siguientes
funcionarios de la Municipalidad de San Carlos: Ing. Juan Diego Gonzalez Picado, alcalde,
Msc. Henry Saul Brenes Sandoval, jefe de TIC, y la Licda. Sandra Pérez Araya, jefa de
Contabilidad, y Lic. Jimmy Segura Rodriguez, jefe de Control Interno, de parte de Auditoria
Interna el Lic. Fernando Chaves Peralta, Auditor Interno, Licda. Roxana Guzman Mena,

Supervisora de Calidad y Lic. José Marcial Vargas Arguedas como Asistente de Auditoria.
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. RESULTADOS

Antecedentes

Es importante mencionar como antecedente relevante que desde el 2009 el departamento de
TIC de esta Municipalidad se rige por las Normas de Tl (MP-TIC-001-2011), Aprobado por el
Concejo Municipal, en Sesion Ordinaria celebrada el 25 de abril de 2011, mediante Articulo
N° 30, Acta N° 27, las cuales se derivan de Las “Normas Técnicas para la Gestién y Control
de las Tecnologias de Informacién” (N-2-2007-CO-DFOE), resolucion N° R-C0O-26-2007,
elaborado por la Contraloria General de la Republica; cabe destacar que estas normas fueron

derogadas mediante resolucién R-DC-17-2020%.

Ademas, actualmente en vista de la constante evolucion, aplica para TIC lo que establece el
MICITT en materia de marco de gobierno, basado en los cambios que se presentan y aplican

para el sector publico.
2.1. Politicas de seguridad de la informacion TIC.

2.1.1. Sobre la definicion, publicacién y comunicacion.

El hallazgo 2.1.1. se centra en la definicion, publicacién y comunicacién de las Normas de
TIC. Aungue la evidencia aportada reconoce la existencia de estas normas, no se demuestra
su publicaciéon y comunicacion a los empleados y partes externas relevantes. Este hallazgo
se basa en el criterio establecido por varias normativas relevantes al tema, que incluyen CIS
CSC 19, los dominios de COBIT 5: APO01.03, APO13.01, EDM01.01, EDM01.02, ISA
62443-2-1:2009 4.3.2.6, ISO/IEC 27001:2023, Control 5.1, y los controles de todas las
familias de control de seguridad de NIST SP 800-53 Rev. 4-1.

La causa de este hallazgo radica en que la resolucion a lo consultado carece de evidencia de
registro de publicacion y comunicacion de las normas de Tl a los empleados y partes externas

relevantes. Este hallazgo tiene varios efectos potenciales.

4 Resolucion R-DC-17-20204, del 17 de marzo del 2020 emitida por la Contraloria General de la Republica la cual entro en vigencia a partir del 27 de marzo 2020.
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La falta de comunicacion de las politicas de seguridad de la informacién de TIC tanto a los
usuarios internos como a las entidades externas puede incrementar significativamente el
riesgo de incidentes de seguridad, incumplimiento normativo, pérdida de datos, dafios, asi
como la interrupcion de la continuidad de los servicios que brinda la institucion. Algunos de
estos riesgos incluyen brechas de seguridad, violaciones de confidencialidad, ataques
cibernéticos, afectacion a la reputacion y pérdidas financieras.

Es esencial que la institucibn mantenga programas de concientizacion y capacitacion en
seguridad para garantizar que todos los empleados comprendan y cumplan con las politicas
de seguridad establecidas. Ademas, la comunicacion adecuada de estas politicas a las

entidades externas es crucial para mitigar los riesgos asociados.

El cumplimiento de las normativas de seguridad de la informacién refuerza la importancia de
definir, publicar y comunicar adecuadamente las normas de TI. La falta de cumplimiento con
estos estandares puede tener implicaciones significativas para la seguridad de la informacién
de la institucién. Por lo tanto, es crucial que se tomen medidas para abordar este hallazgo y
garantizar la conformidad con todas las normativas mencionadas, protegiendo asi la

integridad de la institucion y sus servicios.

2.1.2. Sobre revision de las politicas.

Se ha observado la condicién de ausencia de evidencia sobre los intervalos de revision de las
politicas. Este hallazgo se basa en los criterios establecidos por la ISO/IEC 27001:2023,
Controles 5.1, 5.10, 7.10y 7.11, el NIST SP 800-53 Rev. 4 AC-1, que se refiere a la Politica 'y
Procedimientos de Control de Acceso. Este control establece la necesidad de desarrollar,
documentar y difundir politicas y procedimientos para la implementacion efectiva de los
controles de acceso seleccionados y sus mejoras y el COBIT 5: EDM01.02 que contempla

acciones de direccion de la gobernanza de TI.

La causa identificada para esta condicion es la falta de evidencia que demuestre la
planificacion de intervalos de revision de la normativa pertinente. Esta situacion puede tener

efectos significativos.
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La falta de revision periddica de las politicas de seguridad de la informacién puede llevar a su
desactualizacién, lo que a su vez puede resultar en la implementacion de medidas de
seguridad inadecuadas. Ademas, las politicas desactualizadas pueden dejar de cumplir con
los requisitos legales o normativos actuales, exponiendo a la Municipalidad a posibles
sanciones 0 a la pérdida de confianza de clientes o usuarios, proveedores de bienes y
servicios, contratistas, consultores u otras entidades publicas o privadas.

Ademas, en ausencia de revisiones regulares, las politicas pueden dejar de abordar de
manera efectiva los riesgos emergentes o los cambios en las amenazas. Esto puede resultar
en una gestiéon de la seguridad de la informacién que es medianamente eficaz, con posibles

consecuencias graves en términos de ataques cibernéticos o informaticos.

Por dltimo, las politicas desactualizadas pueden estar desalineadas con los objetivos
estratégicos de la Municipalidad, afectando la eficiencia y la efectividad de los controles de
seguridad. También puede haber confusién y falta de conciencia entre los empleados si la
comunicacion de las politicas actualizadas es poco efectiva, lo que puede conducir a

malentendidos y errores en la implementacién.
2.2. Seguridad de acceso, informacion de autenticacion.

2.2.1. Sobre Gestion de la Identidad y Acceso de los Usuarios.

Durante el estudio y de acuerdo a las consultas realizadas y la respuesta dada mediante el
oficio MSC-AM-TI-2024-0070, se identificd que la configuracién del historial de contrasefas
en Active Directory solo recuerda una contrasefia anterior, asi como tampoco se evidencia el

uso de MFA, esto se percibe en la siguiente imagen:
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llustracion 1

Politica de contrasefias para los usuarios del dominio

2. Se implementa como politicas de grupo para todos los usuarios del dominio la siguiente politica
de contrasefias:

Directiva - Configuracion de directiva

Almacenar contrasefias con cifrado reversible Habilitada

Auditeria de longitud minima de contrasefia Ne esta definido
| Exigir historial de contrasefias 1 contrasefias recordadas
| La contrasefia debe cumplir los requisitos de complejidad Habilitada
| Lengitud minima de la contrasefia 8 caracteres

Reducir los limites de longitud minima de la contrasefa Ne esta definido

Vigencia maxima de la contrasefia 30 dias
| Vigencia minima de la contrasefia 0 dias

Imagen 1 “politicas de grupo del Active Directory”

Nota: Tomado de oficio MSC-AM-TI1-2024-70

Para la configuracion del historial de contrasefas, los siguientes estandares y normativas
establecen importantes pautas de buenas practicas en la gestibn de contrasefias, sin
embargo, muchas de estas como se observa en la anterior imagen contravienen la siguiente
normativa: ISO/IEC 27001:20|23: Controles 5.17 y 5.36, que abordan la gestion de

contrasefias y controles de acceso.

CIS CSC: Controles 1, 5, 12, 15 y 16, que recomiendan la implementaciéon de politicas

robustas de gestion de contrasefas.

NIST SP 800-53 Rev. 4: Controles AC-2, IA-5, SI-4 y CM-6, que proporcionan directrices
especificas para la gestibn de identidades y accesos, integridad de la informacién, y

configuracién segura.

Politica de Grupo de Active Directory: "Enforce password history" seglin la documentacién

de Windows 10 de Microsoft Learn.

De igual forma se deja en inobservancia lo que establece el Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones de Costa Rica en el documento MICITT-DGD-DRII-AT-
127-2022 y en la Directriz N° 133-MP-MICITT: Instrucciones adicionales del Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones; Ademas, Normas técnicas para la
gestion y el control de las Tecnologias de Informacién (N-2-2007-CO-DFOE): Capitulo |,
Puntos de control 1.4.4 y 1.4.5, que abarcan temas de seguridad en las operaciones y

comunicaciones, asi como el control de acceso.
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También, COBIT 5: DSS05.03, DSS05.04, DSS06.03: enfatiza en estos dominios la gestion
de seguridad de usuarios finales, la gestién de identidad de usuarios y acceso légico,
incluyendo la administracion de roles, privilegios y niveles de autorizacion. También, cabe
referirse a la norma ISA 62443-3-3:2013, en los Requisitos de Sistema SR 1.1, SR 1.2, SR
1.5y SR 1.7, la cual abarca aspectos sobre Identificacion y autenticacion de usuarios, el
control de acceso (Politicas y mecanismos para restringir el acceso a recursos segun roles y
permisos definidos), el Control de sesiones contemplando la gestion y control de sesiones de
usuario, incluyendo la terminacion de sesiones inactivas y también gestién de contrasefias
gue se enfoca en requisitos para la creacion, almacenamiento y manejo seguro de

contrasefias.

Basado en el oficio MSC-AM-TI-2024-0070 y en los cuestionarios suministrados por la CGR
sobre seguridad de la informacién ISO/IEC 27001:2023 y de ciberseguridad apoyado en NIST
CSF y otras normas de referencia, se determiné que la configuracion actual del historial de
contrasefias en Active Directory se ha configurado con un nivel de seguridad muy débil ya que
permite recordar Unicamente una contrasefia anterior, ademas de la ausencia de

implementacién de (MFA).

Por tanto y como consecuencia de esta realidad, es importante mencionar que configurar el
historial de contrasefias de Active Directory para recordar Gnicamente una contrasefia anterior
y la falta de implementar la MFA puede tener consecuencias negativas y significativas para la
seguridad de la Municipalidad. La configuracion actualmente establecida permite la
reutilizacion frecuente de contrasefias, incrementando el riesgo de que contrasefias
previamente comprometidas sean reutilizadas por los usuarios. En caso de que un atacante
haya obtenido una contrasefia anterior, podria intentar utilizarla nuevamente con mucho
mayor éxito, incrementando este riesgo el que la configuracion de cuentas actual no

contempla MFA.

Ademas, esta configuracion facilita la exposicién a ataques de fuerza bruta y ataques de
diccionario, ya que los atacantes pueden adivinar con mayor facilidad las contrasefias
antiguas. La capacidad de recordar solo una contrasefia anterior y la ausencia de MFA reduce
la efectividad de las politicas de contrasefias para prevenir accesos no autorizados,

debilitando asi las demas barreras de seguridad implementadas.
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En el caso de que un atacante logre comprometer una contrasefia, se incrementa el riesgo de
acceso no autorizado a la red institucional (red de dominio) en la cual se administra
informacion confidencial. Esto puede derivar en incidentes de seguridad significativos y
problemas de cumplimiento con regulaciones y estandares de seguridad. Por lo tanto, la
insuficiencia en el historial de contrasefias y la falta de MFA comprometen la seguridad
integral de la infraestructura de TI, aumentando su vulnerabilidad frente a ataques y amenazas
cibernéticas.

2.3. Uso aceptable de la informacién y otros activos asociados
2.3.1. Sobre Gestion de activos y Proteccién de la Informacion

El registro de activos tecnoldgicos en la Municipalidad es administrado en diferentes
herramientas o sistemas, segun lo evidenciado en los cuestionarios aplicados el departamento
de TIC registra en SharePoint (ver ilustracién 2), el departamento de Contabilidad lo hace en
el sistema SAF, y por otra parte TIC también comunica que utiliza ManageEngine (ver
ilustracién 3) para monitorear la cantidad de equipos en la red, sin detalles especificos de los
activos, dejando en evidencia multiples diferencias en los detalles de registro de dichos

activos.

llustracion 2

Control de activos en SharePoint

Nota: Tomado de evidencia aportada por TIC para cuestionario de Control - Seguridad de la Informacién

Pagina 14 de 46
Q (506) 2401-0990 @ WwWw.munisc.go.cr = auditoria@munisc.go.cr

U 4 . Y\ YMMMERhyvy




Municipalidad de San Carlos

Departamento de Auditoria Interna

Calle Central — Avenida 2. Apdo. 13. 4400.

Ciudad Quesada, San Carlos, Alajuela, Costa Rica

02 de octubre de 2024
INFORME-MSCCM-AI-011-2024

llustracion 3

Control de activos en ManageEngine

Astios Resumen de analisis
CEETSCI Workstation/Server detectados 4726
» Access Point -
 Printer ‘Workstation/Server analizadas 192
¥ Router
+ Switch Workstation/Server fallaron durante el ultime analisis 257 [ Solucionar problemas ]

» i - . -
Workstation Programacion de proximo analisis: No cenfigurada , Configurar ahora

»  Ordenador portatil

»  Equipo de sobremesa - Workstation/Server con: Agente instalado | No hay agentes | Versiones anteri

Hosts y maquinas virtuales ]

Activos distintos de T| ESTaoietaning

Componentes de activos Todos los activos disponibles 279
Software No asignado Workstation 248 [Asignar automaticamente]

Préstamo de activo

Todos los activos en uso 148
Caodigo de barras

Todos los activos en reparacion 0
Grupos

Prestar activos caducados 0

Nota: Tomado de evidencia aportada por TIC para Cuestionario Ciberseguridad basado en NIST CSF

Ademas de lo anterior, cabe referirse al préstamo de equipos y la entrega de suministros, los
cuales se realizan de forma manual (ver ilustraciones 4 y 5), o que expone una debilidad en
el monitoreo o control por cuanto evidencia la falta de un sistema de registro y control
centralizado.
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llustracion 4

Control préstamo de equipos

Municipalidad de San Carlos ! fl
Departamento de Técnologias de la Informacion y Comunicacion
Ciudad Quesada, San Carlos, Alajuela, Costa Rica

Control de Entrega y Recibo de Portatiles

ACTIVO FUNC;::_‘:;:gql’E FUNCIONARIO QUE RECIBE | DEPARTAMENTO E:li:::;:l\ FIRMA DE\:;LCU":ION FIRMA
SUA | Jose \oigoS | Mano Jase Gofo | Leqa?  [24)0/2013 W);@ﬁ; qh1]z024 "mehz&
4939 | Jase peaon | € Aonud cankd Xy 24/ 20 Q——D\ 2"1/“/7» C N
1 %MA/L—% y/Va
5215 | bon Mowd| Yeseevic Chbaol] Socal ,,?4///,/;3 “1/4‘7/7\)/)/%//:23 ‘ZAM/
o] UV e A e A e A .
039 | Qow Vargs) | Ryquel Seyfety |30Mpas] g | 3omiaezd

7198 RSt Un 2eal Koveloin Jimine @Plonbel  Ro/ison |Kevsteyie Bosuszs | kustape |
3145 Do Vorger  [Nana oMo B [Goka.  Jofiel23 | olj2] 25 :
e [Seer \Xm\m Sloee WA\ secvdane il (22, %k Bloloz

45 o \Jﬂxghs' \gnio Hunllod: (anta W e /23 s \J[mjz_s

s Do \ogas Nuoama tallo b ala g/, a9(2f 23

S0 | o Grdie ke Halls g i 1023 2.9 43 7

#11 Neas \)mmtaa_m e Ao daco Bl 23 2o 24 | IS
§0?3‘ Nelson Timen }Zﬂ&w&ff HL.WIM‘ sy o T b |
53113 k‘f\Q“\qu'% Lo-e.«q Chaves S@eale> |11-1-24 -1 -2

G (H06) 2401 0921 W www.munisc.go.cr (3 archlvocenlral@&hnlu.lo.cr |E
ldel

Nota: Tomado de evidencia aportada por TIC para cuestionario de Control - Seguridad de la Informacién
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llustracion 5

Control entrega de suministros y consumibles

Municipalidad de San Carlos

Departamento de Técnologias de la Informacion y Comunicacién
Ciudad Quesada, San Carlos, Alajuela, Costa Rica

ENTREGA DE SUMINISTROS Y/O CONSUMIBLES

Implementos a utilizar por personal de Municipalidad de San Carlos, con objetivo de que este pueda ejecutar sus labor

.

©(506)2401:0921

FECHA PLACA ARTICULO DEPARTAMENTO NOMBRE Y APELLIDQS@
aslorhool n&  |lalls VLR, Lot oo HOMI Aud Foria sl
loloila4| NA. | Cable WDMI S Gencales | Jorodhan Yarg@s
Jot/2¢ legq }/\on&‘}‘mr M Lsnw"‘ova Te\o Ck’\acm )
pulrt | A J’}ea;[{c:f (ngiteds TZC th Asils
bifry| NA_ | Zedado el Vi Vonied alo
261249579 | Wedew Del\\ GeNion e
2ot [9cc i R NN CA MR
aloala | NA g able \JGA (gm\xg!“’ldgHDML\E i Ploteforre ||
2 |ozlzq | N.A E et N D/C\O Leaz \ D
loslea | 4/ pr— 2
ISloalay | N4 Moure
b1 103124 /(//) Querzd: OND CCO
A-03-2024] /| /A Mo

Nota: Tomado de evidencia aportada por TIC para cuestionario de Control - Seguridad de la Informacién

Lo anterior contraviene lo que establecen algunas normas en relacién al adecuado y oportuno

registro de activos para una eficiente administracion en el uso y disposicién de los mismos.

Vale indicar que la norma ISO/IEC 27001:2023 establece en los Controles: 5.36-
“‘Cumplimiento de Politicas, Reglas y Estandares de Seguridad de la Informacion”, 5.9-

“Inventario de Informacion y Otros Activos Asociados”, 5.10 —‘Uso Aceptable de la Informacion

y Otros Activos Asociados”, 8.8-“Gestion de Vulnerabilidades Técnicas”; normas que

establecen que las organizaciones requieren identificar y documentar los activos importantes

para sus operaciones y los riesgos asociados, asi como tomar medidas para dar seguridad y
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proteccion a estos. Ademas, CIS CSC 1y 4: Se enfoca en administrar activamente (inventario,
seguimiento y correccion) todos los activos empresariales conectados a la infraestructura y
en establecer y mantener la configuracién segura de los activos y software empresariales.
También cabe exponer lo que establece COBIT 5 en algunos de sus apartados o dominios
tales como APO12.01: que hace énfasis en la recoleccion de datos de manera eficiente y
efectiva. Ademds, en sus apartados AP0O12.02, APO12.03 y APO12.04: Enfatizan lo
relacionado con riesgos contemplando la importancia de analizar el riesgo de acuerdo con las
politicas y procedimientos establecidos asi como el mantener un perfil de estos riesgos y
articular adecuadamente el riesgo para ayudar a identificar y abordar las posibles amenazas
en las operaciones, por otra parte, DSS05.01 que contempla la proteccién contra malware y
DSS05.05 Gestionar la seguridad fisica a los activos de TI, asi también en sus apartados
BAI09.02 que contempla el gestionar evaluaciones criticas identificando y analizando activos
clave en términos de valor, relevancia y vulnerabilidad, como también el apartado BAI09.03
hace referencia a gestionar la evaluacién del ciclo de vida supervisando el ciclo de vida de

cada activo desde la adquisicion hasta la disposicién para evaluar su uso y rendimiento.

De forma similar el CAI09.01 se enfoca en el registro de activos mediante acciones como
documentar todos los activos en un registro centralizado con detalles como descripcion,
ubicacion y valor, mas no limitdndose a solo lo mencionado en el apartado CAI09.02 que
abarca la necesidad de administrar activos criticos, protegerlos y mantenerlos vitales con
medidas de seguridad adicionales y mantenimiento regular, al igual el CAI09.03 que se enfoca
en las acciones para administrar el ciclo de vida de los activos gestionando cada etapa del

ciclo de vida de un activo, desde su adquisicion hasta su disposicion final.

En este enfoque de proteccion de los activos y la informacion también NIST SP 800-53 Rev.
4: en los controles CM-8 y PM-5 aborda la informacién de configuracion de sistemas, la
proteccion de la informacion y los recursos de gestion lo que abarca, mas no se limita a
detalles como documentacién de configuraciones, auditoria y revision, asi como detalles de

control de acceso e integridad y confidencialidad de la informacion.

Las anteriores normas y criterios aqui expuestos dejan en evidencia la importancia vital de
contar con una adecuada gestion (administracion) de activos y su consecuente proteccion de

la informacion, esto por cuanto las actuales Normas del departamento de Tecnologias de
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Informacion de la Municipalidad de San Carlos (MP-TIC-001-2011, 2011), se encuentra
vigente y contempla escuetamente el abordaje referido al procedimiento o sistema con el que
se dara la atencion pertinente a la gestion de activos, principalmente en el registro, esto a
pesar de que en dicho manual se cita en el capitulo 6 glosario
“6.1 ACTIVOS INFORMATICOS
Véase “6.39 Recursos informaticos”.
6.39 RECURSOS INFORMATICOS
Véase “6.38 Recursos de TIC’.
6.38 RECURSOS DE TIC
Aplicaciones, informacién, infraestructura (tecnologia e instalaciones) y personas que
interactlan en un ambiente de TIC de una organizacion” (pag. 37).
Ademas, sobre la proteccién de la informacién que cita dicho manual en el “CAPITULO 1,
seccion 1.6 SEGURIDAD EN LAS OPERACIONES Y COMUNICACIONES, punto 1.6.2
Proteccion de la Informacion”, contempla un abordaje muy escueto en lo que se refiere a la
adecuada proteccién (pag. 18).
Como resultado de lo anterior, algunos posibles efectos en lo detectado y la consecuente
debilidad en la proteccién de la informacion podria conllevar a que se materialicen riesgos
tales como:

» Pérdida de Control y Visibilidad sobre los Activos (Riesgo de Pérdida o Robo).
Falla en el cumplimiento Normativo (Acciones sobre presuntos responsables).
Mayor complejidad Operativa (Mantenimiento y soporte, Documentacion incompleta).
Impacto Financiero (Costos, inversion, soporte).

Afectacion a la proteccion de la Informacion (Seguridad, pérdida de datos).

YV V V V V

Toma de Decisiones (Planificacion).

En virtud de lo anterior se pudo evidenciar en el presente estudio de auditoria la importancia
gue conlleva la oportuna y adecuada gestion de activos y proteccion de la informacion para

asi minimizar los potenciales riesgos sefialados.

Pagina 19 de 46
Q (506) 2401-0990 @ WwWw.munisc.go.cr = auditoria@munisc.go.cr

U 4 .Y\ YMEhyYVYy



Municipalidad de San Carlos
Departamento de Auditoria Interna

Calle Central — Avenida 2. Apdo. 13. 4400. :
Ciudad Quesada, San Carlos, Alajuela, Costa Rica _‘ e

02 de octubre de 2024
INFORME-MSCCM-AI-011-2024

2.3.2. Sobre Medios Extraibles, Seguridad Fisicay Proteccion de la Informacion.

Es respuesta a la aplicacion de los cuestionarios se indic6 por parte del jefe de TIC, asi como
en lo resuelto por parte del administrador de redes, que se dispone de una politica de
seguridad a nivel de antivirus para el bloqueo de puertos USB, sin embargo, mediante pruebas
de verificacion realizadas para este estudio de auditoria se detecta que la politica esta siendo
insuficiente, ineficiente o vulnerable en el uso de la mayoria de equipos en los que se realiz6

pruebas de conexion de dispositivos extraibles (USB).

Sobre lo detectado anteriormente se evidencia la falta de cumplimiento a normas que
establecen disposiciones para la adecuada administracion de medios extraibles y su uso en

los equipos de la Municipalidad.
Para ello es importante tomar en cuenta lo que exponen las normas en los siguientes criterios:

e |ISO/IEC 27001:2023: Controles 5.11, 5.12, 5.13, 7.1, 7.4, 7.5, 7.6, 7.7, 7.10, 7.12,
8.11, 8.12, 8.33, A.8.2.2, A.11.2.9, norma en la que se abarcan criterios que vienen a
establecer parametros para la debida proteccidn de la informacion de los equipos en
el uso de dispositivos extraibles, mismas que deberian estar implementadas para el
resguardo y proteccion de los activos e informacién que en ellos se gestiona.

e COBIT 5: AP013.01, DSS05.02, DSS05.06; de igual forma esta norma viene a definir
controles y monitoreo responsable de dichos equipos en el uso de dispositivos de
almacenamiento extraibles, por consiguiente, la importancia de su cumplimiento.

Con contenido similar las siguientes normas nos dan elementos para la prevencion en el uso
de dispositivos de almacenamiento extraibles, por lo cual es primordial tomarlas en cuenta
para minimizar el uso no autorizado de dichos dispositivos.

o CIS CSC: Control 8: Malware Defenses. Este control se enfoca en limitar la capacidad
de ejecucién de software malicioso en sistemas de la institucion mediante el uso de
herramientas y procesos de defensa contra malware. Control 13. Data Protection.
Abarca aspectos de proteccion de la informacion confidencial tanto en transito como
en reposo

e [SA 62443-3-3:2013: SR 2.3. que trata sobre el "Uso de Autenticacién Multifactor”. Los

sistemas deben requerir autenticacion multifactor para acceder a las funciones criticas,
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sistemas importantes o datos sensibles, lo que genera significativo impacto en la
restriccion para dispositivos extraibles pues aporta mayor control sobre el acceso a
datos, ayuda a la deteccion temprana de amenazas, reduce el riesgo de filtracion de
datos y apoya en el cumplimiento normativo.

e NIST SP 800-53 Rev. 4: MP-2, MP-3, MP-4, MP-5, MP-7. Los controles **MP (Media
Protection) estan disefiados para proteger la informacién sensible o critica
almacenada en medios fisicos o digitales.

MP-2: Proteccion de Medios de Informacion (Media Access): contempla establecer
procedimientos y controles para restringir el acceso fisico o digital a los medios que
contienen informacion sensible.
MP-3: Marcado de Medios (Media Marking): Este control requiere que los medios de
informacién que contienen datos sensibles sean claramente etiquetados para indicar
el nivel de proteccidén necesario, en funcion de la clasificacion de la informacion.
MP-4: Transporte de Medios (Media Transport): Este control establece como requisito
Implementar medidas de proteccion durante el transporte fisico de medios (como
cifrado, escoltas, envios seguros) para evitar su pérdida o robo.
MP-5: Almacenamiento de Medios (Media Storage): contempla Implementar controles
para almacenar medios de manera segura (por ejemplo, en bévedas, armarios
seguros) cuando no estan en uso para prevenir el acceso no autorizado.
MP-7: Eliminacion de Medios (Media Sanitization): Presenta como requisito el
implementar procedimientos para la destruccién o desinfeccién segura de medios de
almacenamiento (borrado seguro, trituracion, desmagnetizacion) antes de su
eliminacion o reutilizacion.
A pesar de que el departamento de TIC responde a las preguntas de cuestionarios indicando
textualmente: “Si, existe politicas aplicadas a los usuarios para el bloqueo de dispositivos de
almacenamiento extraibles”; y que en el manual de Normas Tl (MP-TIC-001-2011) establece
en el inciso 1.6.3. Software Malicioso, en el inciso b) “El uso de medios extraibles personales
de los funcionarios, que puedan ser un medio de entrada de software malicioso, deberan ser
regulados por el Departamento de TIC; el cual en caso de valorar que el riesgo asociado al

uso de estos dispositivos es muy alto; podra restringir o eliminar completamente su uso dentro
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de la institucién.” Evidenciando de esta forma la irregularidad que se detecta en el uso de
dispositivos extraibles, consecuentemente se llevd a cabo pruebas al azar en equipos
(computadoras) en diferentes departamentos para verificar si la politica mencionada se esta

cumpliendo, sin embargo, como se muestra en la siguiente tabla resumen.

Tabla 1

Verificacion de Politica de Bloqueo de dispositivos USB

Fecha Departamento Equipo Lectura Escritura

Plataforma de Se puede leer el Se puede agregar

16/07/2024 o MSCDPT-03 _ )
Servicios contenido del USB | contenido al USB
Secretaria de Se puede leer el Se puede agregar

16/07/2024 _ MSCDSC-02 _ )
Concejo contenido del USB | contenido al USB
_ Se puede leer el Se puede agregar

16/07/2024 | Auditoria Interna MSCPAU-06 _ )
contenido del USB | contenido al USB
Bienes Se puede leer el Se puede agregar

16/07/2024 MSCPBI-05 _ )
Inmuebles contenido del USB | contenido al USB
Se puede leer el Se puede agregar

16/07/2024 | Proveeduria MSCPPV-04 _ )
contenido del USB | contenido al USB
Se puede leer el Se puede agregar

16/07/2024 | Tesoreria MSCPTS-02 _ )
contenido del USB | contenido al USB
Unidad técnica Se puede leer el Se puede agregar

16/07/2024 o MSCPUTGV-18 _ )
de Gestion Vial contenido del USB | contenido al USB

Nota: Elaboracion de tabla con evidencia tomada en distintos puestos de trabajo de los departamentos.

Se detecta que, la politica esta fallando, por cuanto practicamente en todos los
equipos se pudo leer el contenido del dispositivo USB y se pudo agregar contenido al
mismo, a excepcion de los equipos o computadores del departamento de Catastro;
por tanto, se detecta que el bloqueo de dispositivos USB probado no surte la
restriccion indicada para la politica del Antivirus ESET (ver ilustracion 6), ya que el
bloqueo establecido solo se evidencia efectivo en los equipos del departamento de

Catastro, no detallandose este particular en la politica establecida.
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llustracion 6

Politica de bloqueo USB aportado por TIC

ClientesDElgados ESET Endpoint for Windows
BloquecUSE ESET Endpoint for Windows
Basica ESET Endpoint Security ESET Endpoint for Windows

Nota: Tomado de evidencia aportada por TIC para cuestionario de Control - Seguridad de la Informacién

Por ello si la politica de bloqueo de dispositivos USB establecida en el antivirus de la
red presenta deficiencia o falla en la efectividad, puede tener varios efectos negativos
para la seguridad y el rendimiento de los sistemas, asi mismo incrementa los riesgos
asociados al uso de este tipo de dispositivos exponiendo a los equipos, datos e
informacion a riesgos como: ataques por malware, fuga de datos, carga adicional a
soporte técnico, interrupcion del flujo laboral, por mencionar algunos.

Esta falla en la implementacion de la politica y su consecuente afectacién a la
seguridad también evidencia que el comité de seguridad carece de conocimiento de
las irregularidades que se presentan ante el inadecuado uso de estos dispositivos
potencializando de alguna manera los riesgos, mismos que no se evidencian en la
valoracién de riesgos consultados en el SEVRI de dicho departamento (revisién de

riesgos contemplados en el SEVRI).
2.4. Actividades para medidas de atencion ante incidentes de seguridad cibernética
2.4.1. Desarrollo, implementacién y gestion de planes y procesos de respuesta
ante incidentes de seguridad cibernética.

Producto de aplicacion y andlisis de los cuestionarios facilitados por la CGR, se
desprende de las respuestas dadas por el departamento de TIC que: “no _se cuenta

con planes de respuesta ni procesos establecidos”, lo que configura incidentes de

seguridad cibernética.
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Se evidencia que se carece de los planes y procesos para dar respuesta ante
incidentes y con ello el personal no se familiariza con sus roles y el orden de las
operaciones, la comparticion de informacién, la coordinacion con las partes
interesadas, la clasificacion de incidentes, el manejo de vulnerabilidades y la
incorporacion de lecciones aprendidas, dichas actividades de control no son llevadas
a cabo por un funcionario dedicado de forma regular a estas labores que garantice la

atencion inmediata, con acciones coordinadas y su respectiva documentacion.

De lo anterior es importante sefalar que la administracion debe desarrollar,
implementar y gestionar los planes y procesos necesarios considerando al menos los

criterios que se exponen en las siguientes normas:

e CIS CSC: Controles 4 y 19, los cuales contemplan la administracion de privilegios de
usuario y la preparacién y capacidad de respuesta ante incidentes de seguridad,
abarcando aspectos como: Monitoreo y control, Revisién regular, Autenticacion
multifactor (MFA), Registro de auditoria, Plan de respuesta a incidentes, Capacitacion,
Monitoreo continuo, Lecciones aprendidas. Exponiendo como obijetivo limitar y
controlar el uso de cuentas con privilegios administrativos para prevenir el acceso no
autorizado y asegurar que la institucién esté preparada para responder eficazmente a

incidentes de seguridad y minimizar el impacto de estos.

e COBIT 5: En los dominios que se exponen a continuacion abarca la gestion de
Riesgos y Seguridad mediante EDM03.02 que contempla la gestion efectiva de los
riesgos relacionados con Tl, APO12.03 el cual se centra en la proteccién de la
informacion para asegurar su confidencialidad, integridad y disponibilidad y el
DSS05.07 que se enfoca en la implementacion y gestion de servicios de seguridad.
También, la Gestion de Servicios e Incidentes se contempla en los dominios DSS02.02
el cual se enfoca en la gestion efectiva de incidentes y solicitudes de servicio, el
DSS03.04 con miras en resolver problemas y prevenir su recurrencia y el DSS04.08
gue se enfoca en asegurar que los servicios criticos de TIC puedan mantenerse o
recuperarse en caso de una interrupcion. Ademas, para la Gestion de TIC y Proyectos,

el dominio APO01.02 expone la importancia de establecer y mantener un marco
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coherente y efectivo para la gestion de TIC y el dominio BAI01.13 que hace énfasis en
asegurar que los programas y proyectos se gestionen adecuadamente.

e EnlanormaISO/IEC 27001:2023 en Controles como la 6.3 aborda la planificacion de
la gestion de riesgos enfocandose en riesgos asociados con la seguridad de la
informacion, incluyendo la evaluacion de riesgos y la seleccion de controles
adecuados, asi mismo la seccién 5.24 contempla el control de documentos y registros
haciendo énfasis en la necesidad de controlar la creacion, revision, actualizacion y
eliminacion de documentos y registros relacionados con la gestion de la seguridad de
la informacién. Ademas, la clausula 7.4 que trata de la comunicacion interna exige la
planificacion y realizacién de la comunicacion interna para asegurar que todos los
empleados y partes interesadas estén informados sobre los aspectos relevantes de la

seguridad de la informacion.

e Las normas NIST SP 800-53 Rev. 4: en los controles CP-2, CP-7, CP-10, CP-12, CP-
13, IR-4, IR-7, IR-8, IR-9 y PE-17, dan importante referencia sobre este hallazgo
siendo que el control CP-2 establece que las organizaciones deben desarrollar,
documentar y distribuir un plan de contingencia para su sistema de informacion.
El objetivo de este plan es proporcionar procedimientos para asegurar la continuidad
de las operaciones esenciales de la mision y los servicios municipales en caso de una
interrupcién en los sistemas de informacién. El control CP-7 hace énfasis en asegurar
la disponibilidad y la resiliencia del sistema de informacién ante fallos o interrupciones,
garantizando que las operaciones puedan continuar con el menor impacto posible en
caso de contingencias, también en el control CP-10 se refiere a la Capacidad de
Recuperacién de la Informacion. Este control establece que las organizaciones
deben implementar procedimientos para restaurar los datos del sistema de informacién
desde las copias de seguridad necesarias cuando se produce una interrupcién o un
fallo en el sistema. El CP-12 expone que se debe garantizar que la informacién no se
vea comprometida durante su transmision, utilizando métodos de proteccion
apropiados para mantener la confidencialidad e integridad de los datos, el CP-13 se
refiere a la Distribucion Alternativa de la Informacién (Alternative Communication

Paths). Establece que las organizaciones deben identificar y usar rutas alternativas de
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comunicacion para transmitir informacion en situaciones en las que los canales de
comunicacion primarios no estan disponibles o han sido comprometidos. El IR-4 se
enfoca en el analisis sisteméatico de incidentes de seguridad para comprender su causa
y efectos, mejorar las practicas de respuesta y fortalecer la postura de seguridad de la
institucion en el futuro, El control IR-7 se refiere a la Respuesta a Incidentes de
Seguridad de la Informacién (Incident Response Assistance). Este control
establece que las organizaciones deben asegurarse de que exista asistencia
disponible para ayudar a los usuarios en la preparacién, respuesta y manejo de
incidentes de seguridad de la informacién. El IR-8 se enfoca en garantizar una
comunicacion efectiva y adecuada durante y después de un incidente de seguridad
para asegurar que la respuesta al incidente sea coordinada y que todas las partes
interesadas sean informadas segun sea necesario. El control IR-9 se refiere a la
Revisién de Incidentes (Incident Reporting). Este control establece que las
organizaciones deben garantizar que se realice una revisibn adecuada y la
documentacién de todos los incidentes de seguridad de la informacion para identificar
lecciones aprendidas y mejorar las politicas y procedimientos relacionados con la
respuesta a incidentes. Por Gltimo, también el control PE-17 se refiere a la Proteccién
de la Infraestructura Fisica para el Acceso Remoto (Remote Access Protection).
Este control establece que las organizaciones deben proteger el acceso remoto a sus
sistemas de informacion, asegurando que las conexiones remotas se realicen de

manera segura y controlada.

Ante la ausencia de un enfoque estructurado y formal para el desarrollo, implementacion y
actualizacién de planes de respuesta a incidentes de seguridad cibernética, podrian dejar a
la institucion vulnerable en la respuesta ante cualquier ataque cibernético que se presente.
Conforme a lo manifestado en las respuestas dadas en el cuestionario, las cuales exponen
textualmente: “No se cuenta con planes de respuesta establecidos”, “No existe un proceso
establecido”, como se indic6 anteriormente, lo que efectivamente evidencia que se carece de
actividades de control que minimicen los riesgos ante ataques cibernéticos al no contar con
planes, procesos y procedimientos que den respuesta inmediata ante posibles incidentes de

seguridad cibernética, incrementando el riesgo de dafios significativos a la institucion,
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incluyendo pérdida de datos, interrupciones operativas, afectacion o dafio a la reputacién e

inclusive posibles sanciones regulatorias.

2.4.2. El departamento de TIC presenta deficiencias en el desarrollo, ejecucion y

actualizacion de los planes de recuperacion.

Con base en lo manifestado por el departamento de TIC en los cuestionarios aplicados, (01 -
Herramienta GSI y 02 - Checklist NIST CSF 1.1 espafiol), aln tienen pendiente establecer
formalmente planes y estrategias de recuperacion posterior a cualquier evento de afectacion

a la seguridad de la informacion.

En relacién con este hallazgo existen normativas y estandares que abordan el tema y la
consecuente importancia de contar con planes de recuperacion acordes con las necesidades
de seguridad de la Municipalidad, criterios de los que actualmente se carece en la normativa
interna, al respecto se citan normas que dan fundamento para atender este tipo de debilidades

detectadas:

- Lanorma CIS CSC Control 10 se enfoca en la recuperacién de datos, instando a las
organizaciones a implementar medidas para recuperar datos esenciales en caso de

pérdida o dafio.

- COBIT 5 tiene varios dominios y subprocesos relevantes para el tema de los planes

de recuperacion, entre los cuales estan:

o APO12.06 Este subproceso se centra en la respuesta a riesgos, asegurando

gue la institucidn tenga estrategias y planes para responder a los riesgos.

o BAIO03.02 se refiere a la definicibn y mantenimiento de requisitos técnicos y
soluciones, asegurando que las soluciones de TIC cumplan con los requisitos

empresariales.

o BAIO05.07, este dominio se centra en la gestién del entorno de soluciones,
incluyendo la planificacion para la recuperacién de desastres y la continuidad

del negocio.
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o BAIO07.08 que se enfoca en la revision de los cambios implementados en la

institucion para evaluar su éxito.

o DSS02.05 establece un marco para asegurar que los servicios
proporcionados por la institucion se alineen con las expectativas de los

clientes.

o DSS03.04 se centra en capturar y compartir las lecciones aprendidas durante
el proceso de resolucion del problema.

o DSS04 se centra en gestionar la continuidad, con DSS04.02 proporcionando

directrices para mantener un plan de continuidad de negocio.

o DSS04.03 asegurando que los planes de continuidad y recuperacion sean

efectivos y estén preparados para ser ejecutados cuando sea hecesario.

- Asitambién la norma ISA 62443-2-1:2009 en algunas de sus secciones abarca el tema
de la recuperacién posterior a los incidentes de seguridad en TIC, a continuacién, se
enumeran algunas de estas que inciden considerablemente en los Planes de

recuperacion:

o La seccion 4.3.2.5.3 de la norma ISA 62443-2-1:2009 proporciona directrices
detalladas sobre como gestionar los cambios en los sistemas de control

industrial para asegurar que se realicen de manera controlada y segura.

o En la seccion 4.3.2.5.7 se establece como objetivo proporcionar un marco
estructurado para gestionar los parches de seguridad en los sistemas de
control, asegurando que las vulnerabilidades sean abordadas de manera
efectiva sin comprometer la estabilidad y seguridad del sistema. Esto es crucial
para mantener la integridad, disponibilidad y confidencialidad de los sistemas

de automatizacion y control.

o La seccion 4.3.4.5.1 aborda algunos aspectos sobre los incidentes y todo lo
gue estos conllevan, en el caso en particular de relaciébn con planes de
recuperacion menciona como dato importante que es necesario implementar

la Revision Posterior al Incidente, especificando que después de resolver un
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incidente, se realiza una revision para evaluar la eficacia de la respuesta y para

identificar mejoras en el proceso de gestion de incidentes.

o Como punto relevante de esta norma, la seccion 4.3.4.5.11 establece pautas a
seguir sobre la revision post-incidente, el proposito de esta revision es asegurar
que la institucion pueda aprender de los incidentes pasados y mejorar
continuamente sus capacidades de respuesta y seguridad. Esto es esencial
para fortalecer la resiliencia de los sistemas de control industrial frente a futuros
incidentes, siendo esto clave en la elaboracion y actualizacion de Planes de

Recuperacion.

- Ademas, la norma ISA 62443-3-3:2013 contempla considerables aportes a los planes
de recuperacion de la institucion, a continuacion, se exponen secciones relativas a

esto:

o El proposito de la seccibn SR 3.3 es establecer un marco sdlido para el
monitoreo de la seguridad en los sistemas de control industrial. Al implementar
un monitoreo efectivo, las organizaciones pueden detectar y responder
rdpidamente a las amenazas de seguridad, minimizando el impacto de los
incidentes de seguridad y protegiendo la integridad y disponibilidad de los
sistemas y consecuentemente apoyando de esta forma a que los planes o

procesos de recuperacion ante incidentes resulten mas practicos y efectivos.

o En la seccion SR 7.3 se contemplan aspectos de relevante importancia
relacionados con la verificacion de la funcion de seguridad: como lo son la
revisién periddica, el realizar pruebas de seguridad, la documentacién de
resultados, la revision y actualizacion, la definicion de responsabilidad y la

verificacién de conformidad con otros estandares.

o En la seccion SR 7.4 se enfatiza la importancia de un proceso continuo y
sistematico para la gestion de vulnerabilidades, asegurando que los sistemas
de control industrial sean resistentes a las amenazas cibernéticas y que

puedan operar de manera segura y confiable lo que repercute en la aplicacién
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de planes o procesos de recuperacion, siendo que lo ideal es requerir lo menos
posible la aplicacién de estos.

- La norma ISO/IEC 27001:2023, en algunos de sus apartados, contempla aspectos
validos a considerar en la elaboracion de planes, procedimientos y proyectos de

recuperacion tras incidentes de seguridad de la informacion.

o Entre los dominios y sus correspondientes controles o secciones se encuentra
el apartado 5.24, el cual hace hincapié en algunos detalles importantes para la
elaboracion de Planes de recuperacion ante incidentes. El objetivo de este
apartado es garantizar que las organizaciones tengan un enfoque sistematico

y basado en riesgos para proteger sus activos de informacion.

o El objetivo de la seccion 7.4 es asegurar que los detalles sobre la seguridad de
la informacion y el Sistema de Gestidén de Seguridad de la Informacion (SGSI)
se comuniquen de manera adecuada, oportuna y eficaz a todas las partes
interesadas. Esto promueve la comprension clara y unificada de las politicas,
procedimientos y cambios que afectan la seguridad de la informacién dentro
de la institucion, siendo estas acciones fundamentales para el desarrollo de

procedimientos de recuperacion.

o En cuanto al objetivo de la seccién 7.5 es asegurar que la documentacion del
SGSI sea adecuada y esté controlada de manera eficaz para apoyar la
implementacion, operacion y mejora continua del sistema, abarcando aspectos
relacionados con documentacion, contemplando la creacion, actualizacion y el

control de informacién documentada.

o También cabe mencionar que la seccidn 8 abarca la planificacion y el control
de la seguridad de la informacion, la evaluacién y el tratamiento de riesgos,
asegurando que se gestionen de manera efectiva los procesos que podrian

afectar la seguridad de la informacion.

o Por dltimo, la norma ISO/IEC 27001:2023 propiamente en la clausula 10 tiene
relacion directa con los planes de recuperacion toda vez que asegura que la

institucion no solo mantenga un SGSI efectivo, sino que también lo mejore
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continuamente, adaptandose a nuevos riesgos y oportunidades para garantizar
la proteccion adecuada de la informacion.

Asi como las anteriores normativas o criterios de respaldo del presente hallazgo, las
normas NIST SP 800-53 Rev. 4 brindan importantes aportes, relacionados con la
categoria de controles de Planificacion de la Continuidad del Negocio (CP - Continuity

Planning), entre los cuales priman:

o La seccidn 7.5 especifica requisitos para la creacion, actualizacion y control

de la documentaciéon del SGSI.

o El control CP-4 da pautas para la "Recuperacion de la Continuidad del
Negocio" y cuyo objetivo es asegurar que la instituciébn pueda restaurar
rapidamente las operaciones criticas y minimizar el impacto de un incidente
sobre la continuidad del negocio, protegiendo asi la integridad y disponibilidad

de la informacion y los sistemas esenciales.

o Elcontrol CP-7 se refiere ala "Proteccion de la Informacion de Continuidad
del Negocio" cuyo objetivo es garantizar que la informacién vital para la
planificacion y gestibn de la continuidad del negocio esté protegida
adecuadamente, asegurando que la institucion pueda continuar operando de

manera efectiva incluso durante o después de un incidente.

o Enla NIST Special Publication 800-53 Revision 4, el control CP-10 se refiere a
"Planificacion y Pruebas de Continuidad de las Comunicaciones". Este
tiene como objetivo hacer énfasis en garantizar que la institucion pueda
mantener y restaurar las capacidades de comunicacion esenciales durante y
después de un incidente que interrumpa las operaciones normales,
minimizando el impacto en la capacidad de coordinar y gestionar la continuidad

del negocio.

o Asi también el CP-11 tiene como objetivo garantizar que la institucion esté
adecuadamente preparada para restaurar sus operaciones criticas después de
una interrupcion, minimizando el impacto en la capacidad de continuar

operando y protegiendo la informacion y los activos esenciales.
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o Por ultimo las normas NIST SP 800-53 Rev. 4 expone importante impacto o
direccion para este hallazgo en los controles CP-12: mismo que se enfoca en
procedimientos de recuperacion, CP-13: que se centra en la continuidad de las
comunicaciones, IR-3: que trata sobre la notificacion de incidentes, IR-4: cubre
la capacidad para dar respuesta a incidentes, IR-6: aborda la planificacion de
la recuperacién de incidentes, IR-7: este control se enfoca en ejercicios y
pruebas de recuperacion de incidentes, IR-8: que trata sobre la coordinacién
con las entidades externas, IR-9: que cubre la evaluacion y mejora continua de

la respuesta a incidentes.

o Abordar estos controles es de vital importancia en este hallazgo pues los
mismos tienen una relacién muy directa con los planes de recuperacion ante

incidentes de seguridad de la informacion o ciberseguridad.

Con base en lo comunicado por el departamento de TIC las actuales “Normas TI”, asi como
el departamento en concreto presenta carencia en la elaboracion, implementacion y
actualizacién de planes, procedimientos o proyectos para la gestion de la recuperacién ante

incidentes de seguridad de la informacion.

Entre las posibles repercusiones que pueden materializarse se presenta el riesgo de la
ausencia en la comunicacion a las partes internas y externas interesadas, asi como también
a los equipos ejecutivos y de administracion correspondientes y en falencia de la proteccion
de los activos tangibles e intangibles con que cuenta e inclusive provee TIC. Ademas, cabe
enumerar como otros posibles efectos, aunque no los Unicos a los que esta expuesta la

institucion, los siguientes:
¢ Ineficiencias en la restauracion de servicios criticos.
e Posibilidad de mayor riesgo de pérdida de datos.
o Riesgo de tiempos de inactividad prolongados.

e Asi como es muy importante mencionar la apremiante incapacidad para incorporar

lecciones aprendidas de futuros incidentes en los respectivos planes.
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.  CONCLUSIONES.

Posterior a lo verificado, se determina que el Departamento de TIC presenta yerros tanto en lo
operativo como en lo normativo, requiriendo llevar a cabo acciones de actualizacion o mejora
de sus normas, politicas, asi como también en algunas configuraciones enfocadas propiamente
a garantizar la proteccién de la informacién y la ciberseguridad. Por tanto, es crucial para el
Departamento de TIC establecer canales de comunicacién claros y efectivos para asegurar que
todas las partes, proveedores, clientes y usuarios en general estén al tanto de las politicas de
seguridad de la informacion vigentes y que las mismas se cumplan, generando los debidos
registros tanto en el proceso de elaboracion, implementacion y actualizacion como en las
acciones de comunicacion o socializacion respectivas.

Ademas, es realmente importante y necesario que se elaboren e implementen nuevas politicas
0 un marco de gobierno, tomando en consideracion que, en el entorno actual, donde las TIC
evolucionan de manera acelerada, es esencial que la Municipalidad de San Carlos adopte un
enfoque proactivo y dinamico en la gestion y gobernanza de estas tecnologias. Aunque los
procesos de gestion de seguridad de la informacion y ciberseguridad cuentan con una norma
establecida la cual cumple la funcion de guia generalizada, estas deberian ajustarse a las normas,
estandares, marcos juridicos y técnicos vigentes. Ademas, la auditoria ha revelado que las
politicas y procedimientos existentes no se actualizan con la frecuencia necesaria para adaptarse
a los vertiginosos cambios tecnoldgicos y a las constantes nuevas amenazas emergentes.

Para mantener una postura de seguridad robusta y resiliente frente a estos desafios, es
imperativo que se elabore, implemente y mantenga un marco de gobierno de TIC flexible y
adaptable al entorno institucional. Para ello, se giraran recomendaciones que permitirdn mejoras
en la administracion municipal a través de procesos acordes con los hallazgos sefialados en el
apartado de resultados, a fin de que se lleve a cabo una actualizacién continua de politicas,
asegurando su alineacion con las mejores practicas y estandares internacionales, y permitiendo

la incorporacién rapida de nuevas tecnologias y la adaptacién a los cambios regulatorios.
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La adopcion de un marco de gobierno de TIC dinamico no solo protegera a la institucion contra
las amenazas actuales, sino que también la preparara para futuras evoluciones tecnoldgicas,
mitigando riesgos y asegurando su competitividad y conformidad normativa. En resumen, la
constante actualizacion de las politicas de TIC es una estrategia esencial para garantizar la
seguridad, eficiencia y sostenibilidad de las operaciones tecnoldgicas en la Municipalidad de
San Carlos.

Ademas, cabe mencionar que el Departamento de TIC ha estado trabajando desde 2022 en la
adopcion de las normas emitidas por el MICITT. A través del plan de implementacion titulado
"Disefio e implementacidn del Marco de Gobierno y Gestion de Tecnologias de Informacion™,
se han venido ejecutando cambios conforme a la hoja de ruta establecida. Este marco fue
aprobado en el acta 18-2022, sesién ordinaria del 21 de marzo de 2022.

Esto evidencia que el departamento TIC trabaja con vistas a la modernizacion y el
cumplimiento normativo. Sin embargo, es fundamental que se mantenga el ritmo de estas
actualizaciones y que se realicen los ajustes necesarios para que el marco de gobierno aprobado
siga alineandose con las mejores practicas y se adapte a los constantes cambios tecnolégicos y

normativos.
IV. RECOMENDACIONES.

4.1. A la Alcaldia Municipal:

4.1.1. Girar instruccion en un plazo de un mes calendario a partir de haberse recibido
este informe al jefe del departamento de TIC para que establezcan formalmente
los canales de comunicacion y publicacion a los clientes internos y externos
relevantes sobre las Normas de Tecnologias de Informacion y un plazo de seis
meses calendario para que se lleve a cabo dicha actividad para lo cual deberan
remitir mediante oficio a la Auditoria Interna el cumplimiento de esta

recomendacion. (ver punto 2.1.1. de resultados).

4.1.2. Girar instruccion en un plazo de un mes calendario a partir de haberse recibido

este informe al jefe del departamento de TIC para que disefie y comunique
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programas de capacitacion y concientizacion en seguridad de la informacion
contemplando las politicas, normas y estandares de seguridad vigentes y sobre
las cuales se rige las politicas Municipales establecidas, para ello cuenta con un
plazo de dos meses a partir de haber recibido este informe para dar cumplimiento
a esta recomendacion, para lo cual deberan remitir mediante oficio a la Auditoria

Interna el cumplimiento. (ver punto 2.1.1. de resultados).

4.1.3. Emitir instrucciones a la jefatura de TIC dentro de un plazo de 15 dias para que,
se incluyan en sus planes o procesos los plazos de revision y actualizacién de
politicas o0 normas de TIC, para lo cual cuentan con plazo de un mes a partir de
recibido este informe y deberan comunicar a la auditoria mediante oficio de

cumplimiento, (ver resultado 2.1.2.)

4.1.4. Girar instruccién en un plazo de quince dias al departamento de TIC para que
implanten conforme lo evidenciado en el hallazgo las mejoras en la gestion de
contrasefias y autenticacion (al menos las ultimas 10 contrasefias anteriores),
asegurando el cumplimiento de las normativas y estandares aplicables. Al respecto
se concede un plazo de un mes para que se realicen las configuraciones y su
debida implementacién, para ello debera remitir oficio de cumplimiento a la

Auditoria Interna, una vez recibido este informe (ver resultado.2.2.1.)

4.1.5. Girar instruccion en plazo de un mes calendario a la jefatura del departamento de
TIC para que presente propuesta para aplicar la configuracion necesaria para
hacer efectiva la Autenticacion Multifactor (MFA), para todos los usuarios del
dominio. Considerando los estandares internacionales (ISO/IEC 27001:2023, NIST
SP 800-53, CIS CSC, COBIT 5) y las directrices nacionales vigentes, en busca de
optimizar la proteccion integral de la infraestructura de Tl, para esto cuentan con
un plazo de seis meses a partir de recibido este informe y deberan remitir oficio de

cumplimiento (ver resultado 2.2.1.).

4.1.6. Emitir indicacién en plazo de un mes para que el departamento de TIC presente
una propuesta de control de activos de tecnologias que permita el control eficaz,

eficiente, transparente y dindmico y que incluya el préstamo de activos y la entrega
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de suministros de TIC. Para lo cual cuentan con plazo de 3 meses a partir de recibir
este informe, una vez realizada la gestion, remitir a esta auditoria oficio de

cumplimiento y su correspondiente propuesta, (ver resultado 2.3.1.)

4.1.7. Girar instruccién en plazo de 15 dias a la jefatura de TIC para que realice una
revision exhaustiva y actualice la politica configurada en la herramienta
correspondiente sobre bloqueo de dispositivos de almacenamiento extraibles
(USB), asegurando su correcta implementacion y efectividad, divulgar la
implementacién a los usuarios y asegurando que los riesgos asociados al uso de
dispositivos USB estén contemplados en el Sistema de Evaluacién de Riesgos
(SEVRI) de TIC, para esto se otorga un plazo de 30 dias habiles posterior al
recibido de este informe. Ademas, deberan comunicar a esta auditoria mediante

oficio el cumplimiento de esta recomendacion (ver resultado 2.3.2.).

4.1.8. Girar instruccién en un plazo de quince dias a la jefatura de TIC, conforme a lo
evidenciado en el punto 2.4.1. de este informe, para que se desarrollen,
implementen y gestionen los planes y procesos de respuesta ante incidentes de
seguridad cibernética. A partir de la aprobacion de la normativa interna sobre
ciberseguridad, considerando que la administracion cuenta con el Plan de trabajo
2024 para el Nuevo Marco de Gobierno de TIC y que TIC ha comunicado
verbalmente tener previsto un avance relacionado con esta recomendacion, se
establece que el informe de dicho avance sea entregado mediante oficio a esta
auditoria tres meses posterior a la entrega del informe del estudio, contemplando

este comunicado para diciembre 2024, (ver resultado 2.4.1.)

4.1.9. Girar instruccion en plazo de un mes a la jefatura de TIC para que con base en el
resultado 2.4.2, lleve a cabo las acciones de desarrollo formal de planes de
recuperacion, contemplando al menos etapas como ejecucién y pruebas,
actualizacion continua de los planes, asignacion de responsabilidades y monitoreo.
Para esto cuenta con plazo de dos meses una vez recibido este informe y debera
remitir mediante oficio a la Auditoria Interna el cumplimiento de esta

recomendacion, (ver resultado 2.4.2.).
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V. ANEXOS

En este apartado se incluye el andlisis de las observaciones recibidas de la Administracién
Activa en la Conferencia Final realizada a este informe el dia 30 de agosto del 2024, y segun
lo estipulado en la Norma N° 205, especificamente en el punto 9 de las Normas Generales de
Auditoria para el Sector Publico (R-DC-064-2014), a continuacion, el detalle del analisis

realizado a dichas observaciones:

N° Punto

‘St

: Medios extraibles, que la norma no dice debe sino “‘podra” “puede”, indica no
Observacion de la » _ ) )

- - es una politica generalizada, que se han ido aplicando las normas de forma
Administracion _ i ) _

selectiva segun la necesidad del cliente (departamento).

I R N T . T
¢ Se acoge?
X

Considerando la siguiente normativa se mantiene lo indicado en el resultado
2.3.2., ya que el control MP-7 de la NIST SP 800-53 Rev. 4, establece que la
institucion debe restringir o prohibir el uso de ciertos tipos de medios de
informacion en sistemas o componentes definidos por la institucién, utilizando
salvaguardas de seguridad también definidas por la institucion.

El CIS establece en el Control 8: Proteccion contra Malware (Malware
Defenses) sobre Control de Dispositivos Externos: Implementar controles para
dispositivos externos (por ejemplo, unidades USB) para evitar la introduccion
St eereenen it de malware. y sobre Limitacion de Privilegios: Limitar los privilegios de los
usuarios para evitar la ejecucion de software no autorizado que podria
contener malware.

En la norma ISA 62443-3-3:2013 el requisito SR 2.3: Gestion de Privilegios de
Usuario (Account Management) contempla entre otros la Asignacion de
Privilegios: Los privilegios de acceso deben ser asignados de acuerdo con el
principio de minimo privilegio, lo que significa que los usuarios solo deben
tener los derechos necesarios para realizar sus tareas especificas y nada mas.
Y también contempla la Revision de Privilegios: Los privilegios de acceso
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deben revisarse regularmente para asegurarse de que siguen siendo
apropiados para las responsabilidades actuales del usuario. Esto incluye la
revocacion o modificacion de privilegios cuando un usuario cambia de rol o
deja la institucion.

En la norma COBIT 5, el proceso DSS05.02 Proteger contra el malware indica
textualmente, "La institucion debe implementar medidas para prevenir,
detectar y remediar ataques de malware a través del establecimiento de
controles de seguridad efectivos”, La implementacion de lo establecido en este
proceso esta directamente relacionado con el bloqueo de medios extraibles,
ya que esta accion previene el acceso no autorizado y la posible fuga de
informacion sensible entre otros.

El proceso DSS05.06 Monitorear la seguridad contiene la indicacion "El
monitoreo permite a la institucion detectar anomalias y tomar medidas
preventivas o correctivas para mitigar el impacto de posibles amenazas a la
seguridad.", aplicando este en el tema de prevencion a la importante necesidad
de control sobre medios o dispositivos que representen riesgo para la
seguridad de la informacion.

Por tanto, la gestion de los riesgos asociados al uso de dispositivos 0 medios
extraibles no escapa a la prevenciéon que un adecuado marco de gestion debe
contener y por tanto en esto la necesidad institucional de restringir en su

totalidad el uso de medios extraibles.

C 0 Rememenai
Gl selan e =0 Cambiar “desarrolle e implemente” por “disefie y comunique” programas de
Administracion capacitacion y concientizacion
sseacoger Lo N | Pacal

X
En relacién con lo contemplado en esta recomendaciéon la norma ISO/IEC
27001:2023 en el control 5.1 Politicas de seguridad de la informacion, indica

Argumento de la Al

textualmente “La politica debe ser comunicada a todas las partes interesadas”

y las normas NIST SP 800-53 Rev. 4 en el control AC-1, establece la necesidad
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de desarrollar, documentar y difundir politicas y procedimientos para la

implementacion efectiva de los controles de acceso seleccionados y sus
mejoras.

Se da como aceptada la modificacién solicitada en el sentido de que se esta
trabajando conforme a la aprobacion del nuevo marco de gobierno en las
actividades de disefilo y comunicacion en sustitucion de desarrollar e
implementar, que viene a reforzar lo citado en los criterios aca indicados.
S ewemsmenas
Gl cean e oo Sobre “Autentificacion de multifactor (MFA)”, modificar para que presente

Administracion propuesta para aplicar (...)-, y cambiar el plazo de 15 dias a 6 meses.
= ] O S S 5
¢Se acoge? =

En relacién con lo contemplado en esta recomendacion la norma ISO/IEC
27001:2023 en el control 5.1 Politicas de seguridad de la informacion, indica
textualmente “La politica debe ser comunicada a todas las partes interesadas”
y las normas NIST SP 800-53 Rev. 4 en el control AC-1, establece la necesidad
de desarrollar, documentar y difundir politicas y procedimientos para la
implementacion efectiva de los controles de acceso seleccionados y sus
Argumento de la Al )
mejoras.
Con base en lo verificado y en analisis de que la MFA implica entre otros una
posible inversion significativa, asi como la anuencia de TIC para implementar
las mejoras indicadas se da como aceptada la modificacion solicitada, en el
sentido de que se presente una propuesta para aplicar MFA en plazo de 6
meses.
e
Cliscasela e o -0 Sobre registro y control de activos, revisar la propuesta de recomendacion en
Administracion referencia a los resultados.

¢Se acoge? X
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Sobre este particular se expone a continuacion algunos puntos, controles o
dominios de normas y estandares, tales como:
ISO/IEC 27001:2023 Control 5.9 Inventario de Informacién y Otros Activos
Asociados
Este control trata sobre el inventario de la informacion y otros activos
asociados. Su objetivo es reconocer y gestionar adecuadamente los activos
de informacion para garantizar su seguridad
CIS CSC 1: Inventario y Control de Activos de Hardware
Este control se enfoca en el inventario y control de los dispositivos de hardware
gue estan conectados a la red de una institucion. Uno de sus objetivos es:
Mantener un inventario actualizado de todos los dispositivos hardware
autorizados.
COBIT 5 DSS05.05 Gestionar la seguridad fisica a los activos de Tl
Se enfoca en la gestion del acceso fisico a los activos de informacion y
tecnologia (I&T). Este control es crucial para garantizar que solo las personas
autorizadas tengan acceso a datos y sistemas tecnoldgicos sensibles,
reduciendo asi el riesgo de brechas de seguridad y ciberataques. Este control
ayuda a proteger los activos criticos de la institucion contra el robo, la
manipulacién y otras actividades maliciosas, mejorando asi la postura general
de seguridad de la institucion.

Esta recomendacion busca mejorar:

1. Eficiencia y Agilidad: Un sistema digital permitira una consulta mas agil y
precisa de los registros, reduciendo el tiempo y esfuerzo necesarios para
gestionar estos procesos.

2. Alertas y Notificaciones: La implementacion de un sistema digital permitira
la configuracion de alertas y notificaciones automaticas, mejorando la
gestion y seguimiento de los préstamos y entregas.

3. Reduccion de Errores: La digitalizacion minimizard los errores humanos

asociados con el manejo de documentos en papel.
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4. Sostenibilidad: La posible eliminacion del uso de papel contribuird a
iniciativas de sostenibilidad y reduccion de residuos.

5. Acceso seguro y controlado a la informacion: Permitiendo control de
usuarios para registro de entregas y devoluciones entre otros.

Lo anterior por cuanto actualmente las acciones de control de préstamo de

activos y la entrega de suministros o consumibles de TIC se llevan a cabo en

papel, ademas de que se detectd que los controles de activos con que cuentan

actualmente no presentan registros actualizados o acordes a la realidad de los

mismos.

Por tanto, se modifica la recomendacion para que el departamento de TIC en
el plazo ya establecido presente una propuesta de control de activos de

tecnologias que permita el control eficaz, eficiente, transparente y dinamico y

gue incluya el préstamo de activos y la entrega de suministros de TIC.

s
.- ... - Corregir redaccion; sobre (..) actualice la politica configurada en la herramienta
Administracién correspondiente sobre bloqueo de dispositivos.

I R IO =
¢ Se acoge? X

Se lleva a cabo modificacion en la redaccion para mejorar su interpretacion y
correcta aplicacion en lo que a herramientas de administracion de la seguridad
se refiere,

Lo anterior por cuanto en las herramientas aplicadas para este estudio TIC
indica que se cuenta con la politica aplicada en la herramienta antivirus y al
momento de la presentacion del informe el sefior Henry Brenes argumenta que
Argumento de la Al

la politica si existe, sin embargo, solo se esta aplicando al departamento de
Catastro, por lo tanto, no es funcional en el resto de equipos de la
Municipalidad.

Quedando el texto de la siguiente forma:

“realice una revisiébn exhaustiva y actualice la politica configurada en la

herramienta  correspondiente  sobre bloqueo de dispositivos de
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almacenamiento extraibles (USB), asegurando su correcta implementacion y

efectividad, divulgar la implementacion a los usuarios y asegurando que los

riesgos asociados al uso de dispositivos USB estén contemplados en el

Sistema de Evaluacion de Riesgos (SEVRI) de TIC"

S reomeonass
Clis s o e e =0 Cambiar redaccion .../ a partir de la aprobacion de la normativa interna sobre

Administracion ciberseguridad, se cambia de dos meses a tres meses.
¢Se acoge? =

Tomando en consideracion que la administracién cuenta con el Plan de trabajo
2024 para el Nuevo Marco de Gobierno de TIC y siendo que TIC nos comunica
tener ya previsto la entrega del avance relacionado con esta recomendacién
Seeereen oo i se establece la entrega de oficio en el que informe a esta auditoria el avance
en el cumplimiento de esta recomendacion tres meses posteriores a la entrega
del informe del estudio, contemplandose este comunicado para diciembre
2024.
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Atentamente
AUDITORIA INTERNA

FERNANDO CHAVES 2024.10.02
PERALTA (FIRMA)  14:11:44 -06'00'

Lic. Fernando Chaves Peralta
Auditor Interno

ROXANA Firmado digitalmente

por ROXANA GUZMAN

GUZMAN MENA (FIRMA)
Fecha: 2024.10.02

MENA (FI RMA) 14:16:07 -06'00'

Lic. Roxana Guzman Mena

Supervisora de Calidad

Firmado digitalmente
por JOSE MARCIAL

=~ VARGAS ARGUEDAS
gkﬁ (FIRMA)
Fecha: 2024.10.02
14:14:43 -06'00'

Lic. José M. Vargas Arguedas

Asistente de auditoria
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